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Sistem va taskilatlarda nazarat sistemi lizra (SOC) 3
hesabati

“Glzastli manzil” sisteminin

Tahliikasizlik, 9l¢atanliq, Proseslarin biitovliiyii (tamhq,
etibarlihq, daqgiqlik) va Maxfilik prinsiplarina uygunlugu
hesabati
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EY sirkatinin mustaqil Audit Hesabati

Azarbaycan Respublikasinin Menzil ingaati Dévlet Agentliyinin Rahbaerliyina
Yanagma:

Biz Azerbaycan Respublikasinin Menzil insaati Dévlet Agentliyinin (bundan sonra “Agentlik”)
Rehberliyinin bayanatini Amerika Sertifikatlagdiriimis ictimai Mihasibler institutunun (bundan sonra
AICPA) TSP-nin (Giivenli Xidmeatlerin Prinsiplari) 100-cii bdlmasinin tehliikesizlik, sl¢ataniiq,
proseslerin blitéviiiyi (tamliq, etibarliliq, daqiqlik), maxfilik ve konfidensialliq di¢iin giivenli xidmetlarin
prinsipleri ve meyarlars esasinda yoxladig ve amin oldugq ki, "Guzastli manzil” sistemi (bundan sonra
“Sistem”) 20 iyul 2018-ci il tarixina:

icazesiz daxilolma (hem fiziki, hem mentiqj), istifade ve dayisikliklors garsi qorunmusdur;
Sistemin fealiyyati onun ©sasnamasina uygun olaraq istifadeciler t¢ln alcatan olmusdur;

Sistemdaki prosesler tam, etibarli ve daqig aparimisdir. O clUmladen, Sistemin
Osasnamasinda geyd olunan maqgsad va prinsipler (menzillari glzestle almaq istayen
soxslor Ugln baraber seraitin yaradilmasi, seffafigin ve operativliyin tamin edilmasi veo
istifadacilarin muracistlerinin real vaxt rejiminde geyds alinmasi) tam shate edilmigdir;

Konfidensial hesab edilan malumatlar icazssiz istifade ve dayisiimadan qorunmusdur;

Fordi malumatlar ganunvericiliya uygun gaydada toplanilib, islenilib, yadda saxlanilib va
gorunmusdur.

Agentliyin Rahberliyi 6z bayanatina gére Sistem hagqginda ©sasnamade nazarde tutulmus qaydada
masuliyyat dasiyir. Bizim 6hdsliyimiz apardigimiz yoxlama asasinda Rahbarliyin bayanatina muastaqil
rayin verilmasinden ibaratdir.

Biz yoxlamani Amerika Sertifikatlagdiriimig ictimai Mihasibler institutunun (American Institute of
Certified Public Accountants) gabul etdiyi attestasiya standartlarina uydun olarag apardiq. Bu
standartlar Rahbarliyin bayanatinda geyd olunmus bitin ahamiyyatli aspektlarin dizgun teqdim
edilmasine dair aminlik yaratmaq maqgsadile yoxlama planlasdiriimasini ve apariimasini taleb edir.
Rahbarliyin bayanatinin tasdiq edilmesi Ugun agsagidaki prosedurlarin yerina yetirilmasi nazarde
tutulur:

(1) Agentliyin tahllkasizlik, algatanliq, proseslarin butéviiyu (tamliq, etibarhliq, degiqlik) ve
konfidensialliq Uzre mivafiq siyasats, proseslars ve nazarat sistemlarinae dair anlayigin alde
edilmasi;

(2) nazarat sistemlarinin amaliyyat effektivliyinin sinagdan kegirilmasi ve giymatlandirilmasi;
(3) cari goraitds lazim hesab etdiyimiz digar prosedurlar.
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Secilmig prosedurlarin xususiyyati, vaxti ve hacmi, o cumladen maqgsadyonlu gakilde ve ya sehv
naticesinde bas vera bilon ahamiyyatli tahrif olunma riskinin giymatlandiriimasi bizim
muhakimamizden asilidir. Hesab edirik ki, apardigimiz yoxlama zamani alde etdiyimiz naticalar
rayimizin formalasdiriimasi Ugun asashdir ve rayin bildirilmasi t¢un kifayat gadaer yetorlidir.

istenilan daxili nazarst sisteminin effektivliyinde insan faktorundan irsli gelen sshvler ve nazarst
kontrollarina amal olunmamasi da daxil olmagla misayyesn mahdudiyystler mdvcuddur. Muvafiq
olaraq, bu nazarat sistemlori tahllkasizlik, olgatanliq, proseslerin butéviiyla (tamliq, etibarhhq,
daqiqglik), konfidensialliq ilo bagl éhdaliklerin ve sistem telablerinin yerina yetiriimasine dair kifayat
gadar aminlik taqdim eda bilar.

Ray:

Bu reys asasen, Agentliyin Rshberliyinin bayanati Sistemin islemasinin tam, etibarli, daqiq ve
Sistemin ©sasnamasinda geyd olunan magsad va prinsiplerini (manzillari glizastle almaq isteyan
soxslar U¢ln barabar geraitin yaradilmasi, miracistlere baxilma zamani seffafligin ve operativliyin
temin edilmasi ve istifadagilerin mduracistlerinin real vaxt rejiminde geyde alinmasi), habels
tehlikesizlik, olgatanliq, proseslerin butévliiylt (tamhq, etibarlihg, daqiglik), mexfilik ve
konfidensialligla bagdl yuxarida gosterilon meyarlara uygun olaraq bitin shamiyyatli aspektlari tam
ahate edir.
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Agentliyin biznes tacriibalari va “Giizastli manzil” sistemi lizarinda nazarat ila bagh

idare Heyatinin bayanati

20 iyul 2018-ci il

20 iyul 2018-ci il

Menzil ingaati Dévlet Agentliyi (bundan sonra Agentlik) Azerbaycan Respublikasinda fealiyyet
gosteran publik hiqugi sexsdir. Agentliyin esas magsadi Azarbaycan Respublikasi vetandaslarinin
gluzestle manzil alde etmsalarina (uygun giymete manzil teminatina) serait yaratmaq tgln onun
serancamina verilmis torpag sahaelerinde muasir memarliq Uslubunda ekoloji va enerji samaraliliyi
telablerina cavab veran yasayis binalarinin ve diger tikinti obyektlarinin tikintisini tagkil etmak, habelo
hamin torpaq sahalarinda arazi planlasdiriimasi, layihelendirma ve memarliq sahalarinda siyasatin
hayata kegiriimasinds istirak etmak ve foaliyyati slagalendirmakdir.

Agentliyin “Glzastli manzil” sisteminin (bundan sonra “Sistem”) tatbiginin magsadi musyyan olunmus
Qaydaya uygdun olaraq satisa gixarilan manzillari gizestls almagq isteyan soxslar tgln barabar sorait
yaradilmasindan, onlar Uclin manzilleri glzestle almaqg prosedurunun sadsalesdiriimasindan,
mdiracistloera baxiima zamani saffafligin ve operativliyin temin edilmasindan, habelse informasiya-
kommunikasiya texnologiyalarinin imkanlarindan faydalanarag tsleb olunan sanadlari real vaxt
rejiminde elde etmakle, sarf olunan vaxta ve xarclera ganast olunmasina, gdsterilon xidmatlarin
keyfiyyatinin va samaraliliyinin artirilmasina nail olmaqdan ibaratdir.

Agentliyin Rahberliyi Sistemin faaliyystine aid dhdaliklerin ve teleblarin yerina yetiriimasina kifayet
gadar aminlik alds etmak Gglin Sistem Gzarinds effektiv nazaratin taskil olunmasi, hayata kegirilmasi
vo saxlanmasina goéra masuliyyat dasiyir.

istenilen daxili nazarst sisteminin effektivliyinde insan faktorundan irali gelen sehvler ve nazarast
kontrollarina amal olunmamasi da daxil olmagla muayyan mahdudiyystler mévcuddur. Mivafiq
olaraq, bu nezarst sistemlari tehlukasizlik, algatanliq, prosesloerin butéviiyu (tamliq, etibarhhq,
daqiglik), konfidensiallig ile bagh 6hdaliklerin va sistem talablarinin yerina yetiriimasina dair kifayat
gadar aminlik teqdim edas biler.

20 iyul 2018-ci il tarixinde Sistem Uzerinde nazaratin effektivliyinin Amerika Sertifikatlasdiriimis
ictimai Miihasibler institutunun TSP-nin (Giivenli Xidmatlerin Prinsiplari) Tahliikesizlik, sl¢atanliq,
proseslarin butévilyu (tamhq, etibarliliq, daqiglik), konfidensialliq Ggtin glvanli xidmatlerin prinsipleri
ve meyarlari adli 100-ci  bdlmesinde muayyanlasdirilmis tehlikasizlik, sl¢atanliq, proseslarin
butévluyu (tamliq, etibarhliq, daqiglik), maxfilik meyarlari asasinda giymatlendiriimasi apariimigdir.
Bu giymatlandirma asasinda Agentlik tasdig edir ki, 20 iyul 2018-ci il tarixine nazarst kontrollari
asagida qeyd olunanlara kifayat qadar aminlik alds etmak Ggln effektiv olub:

Sistem muassisanin 6hdsliklerini ve sistem talablerini yerine yetirmek maqsadile icazasiz
daxilolma (hem fiziki, hem mantiqi), istifade ve dayisikliklara garsi gorunmusdur;
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Sistemin fealiyyati musssisanin éhdaliklarini va sistem talablerini yerina yetirmak magsadile
istifadacilar G¢lin algatan olmusdur;

Sistemdaki proseslor tam, etibarl va daqiq aparimisdir. O clmladen, Sistemin
Osasnamasinda geyd olunan maqgsad va prinsipler (menzillari glzestle almaq istayan
soxsler Ugln berabar gerait yaradilmasi, soffafligin ve operativliyin temin edilmasi ve
istifadacilarin miracistlarinin real vaxt rejiminde qeyds alinmasi) tam shate edilmisdir;
Konfidensial hesab edilean malumatlar icazssiz istifade ve dayisiimadan qorunmusdur;

Fordi melumatlar qanunvericiliya uygun gaydada toplanilib, islenilib, yadda saxlanilib ve
gorunmusdur.

Sistemin tesviri ilo bagl asagida tegdim edilon mealumat Sistemin bayanatimizda geyd edilan
aspektlorini muayyen edir.

Azarbaycan Respublikasinin Manzil insaati Dévlet Agentliyi
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Azearbaycan Respublikasinin Manzil ingaati Dovlat
Agentliyinin tasviri

Agentlik va onun sisteminin magsadi

Azarbaycan Respublikasinin Menzil ingaati Dévlet Agentliyi (bundan sonra “Agentlik”) Azerbaycan
Respublikasi Prezidentinin 2016-c1 il 11 aprel tarixli 858 ndomraeli fermani ile yaradilmigdir. Agentlik
publik hidqugi sexs kimi fealiyyat gosterir. Agentliyin asas maqgsadi Azarbaycan Respublikasi
vatandaslarinin glizestle manzil alde etmalarine (uygun giymate menzil taminatina) serait yaratmagq
Uclin onun sarancamina verilmis torpaq sahslarinde miasir memarliq Gslubunda ekoloji ve eneriji
somaraliliyi telablerine cavab veran yasayis binalarinin va diger tikinti obyektlorinin tikintisini toskil
etmak, habele hamin torpaq sahslerinde arazi planlasdiriimasi, layihsloendirma ve memarliq
sahaelarinds siyasaetin hayata kecirilmasinds istirak etmak ve faaliyyati slagsalendirmakdir

Agentliyin “Glzestli manzil” sisteminin (bundan sonra “Sistem”) asas magsadi 9sasnamasina uygun
olaraq satisa ¢ixarilan maenzillari guzestle almaq isteyan sexsler Ugln barabar gerait
yaradilmasindan, onlar dg¢lin manzilleri glzastle almaqg prosedurunun sadslesdiriimasindan,
muracistlera baxilma zamani saffafligin ve operativliyin temin edilmasindan, habela informasiya-
kommunikasiya texnologiyalarinin imkanlarindan faydalanaraq tsleb olunan sanadlari real vaxt
rejiminde elde etmakle, sarf olunan vaxta ve xarclars ganast olunmasina, gdsterilan xidmatlarin
keyfiyyatinin va samaraliliyinin artirilmasina nail olmaqgdan ibaratdir.

Sistem, vetandaslar Ggln Glzestli menzil satisi tedbirlerinds istirak etmak imkanini yaradir va
Agentliyin asagidaki asas biznes proseslarini hayata kegirir:

Manzilleri glizestle alds etmak hliququ olan saxslar Gglin elektron kabinetin yaradilmasi;
Elektron kabinet alde etmis vetandas Ugln elektron qaydada manzil segiminin taskili.

Agentliyin nazaret siseminin asas komponentlorinin tesviri agagida verilib:
isci heyati

Agentliyin teskilati strukturu onun faaliyystinin planlasdiriimasi, yerina yetirilmasi, idara olunmasi vo
yoxlanmasini temin edir. Agentliyin Rehbarliyi hesab edir ki, mavafiq tagkilati strukturun yaradilmasi
selahiyyat, masuliyyat ve hesabat istigamatlerinin asas sahslerini shate etmalidir. Agentlik,
toleblerine uygun tagkilati struktur hazirlamigdir. Agentlik terafinden salahiyyst ve masuliyyatin tayin
edilmasi amaliyyat fealiyyatlarinin xarakteri, hesabatliq, selahiyyat iyerarxiyalari, eloce de hesabat
munasibatlari ve selahiyyat iyerarxiyalarinin neca qurulmasi kimi amillare asaslanir. Agentliyin batin
isGi heyatina oturulmus informasiya tahlukasizliyi siyasati movcuddur. Qayda ve prosedurlar ehtiyac
yarandigda nazarden kegirilir va yenilanir.

Sistemin dizayni va fealiyyati ila bagli talimat ve gaydalar Agenliyin resmi saytinda asagidaki linklarla
ictimaiyat Ugun agiq sokilde yerlasdirilmisdir. Qayda va tselimatlar Sistemin istifadagiloerine Sistem
vasitasile guzastli manzilin alinmasi gaydalari hagqginda informasiyalar teqdim edir.
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Sistemin ©sasnamasi:
(https://mida.gov.az/documents/Sistemin esasnamesi.pdf).

Sistemin “Qeydiyyat” modulu haqqinda istifadagci telimati:
(https://mida.gov.az/documents/T elimat.pdf).

Sistemin “Satis” modulu haqqinda istifadagi telimati:
(https://mida.gov.az/documents/Sat%C4%B1%C5%9F1a%20ba%C4%9F1%C4%B1%20t%
C9%99limat.pdf).

Agentlik iscilare informasiya tahlikasizliyi, konfidensiallig ve fardi malumatlarin gorunmasi uzre
matamadi talimlar, hamginin isa yeni daxil olmus amakdaslar Uglin sistemin dizayni ve fealiyyati ile
bagl ilkin talimlar kegirir. Talimin effektivliyi test naticalerine asasan giymatlondirilir.

Infrastruktur

Sistemin infrastrukturu bulud texnologiyalarina esaslanan “infrastruktur xidmatler kimi” haller (virtual
sobaka, virtual saxlama, virtual infrastruktur ve s.) taklif edan Uglincl tarafe maxsus Data Markazda
yerlasgdirilmisdir.  Agentlik infrastrukturun idars edilmasi va malumat merkezina girisin
mahdudlasdiriimasi da daxil olmagla nezaret Uzre gayda ve prosedurlara dair rasmi mugavilays
asaslanir.

Sabakaya nazarat ve tahlukasizlik

internet sebokesinden daxil olan sanksiya olunmamis trafikin askarlanmasi ve zerarsizlesdirimesi
Ugln sabska goruyucusu qurgularindan (firewall) istifade olunur. 9sas sabake qoruyucusu
qurgularinin (firewall) siradan ¢ixmasi halinda tahliikasizliyin davam etdiriimasi ve ylksak al¢atanliq
yaradilmasi tgin Agentlik alternativ sebaka qoruyucusu qurgulari (firewall) ile tamin edilmisdir.

omaliyyat serverlari ve is stansiyalarini gorumaq magsadile antivirus programindan istifade edilir.
Antivirus programi yeni viruslarin skan edilmasi Ggtin qurasdirihb.

Sabakanin arxitekturasi va idaraedilmasi

Agentlik Sistem seboakasini xarici hiicumlardan gqorumaq maqgsadila kifayst gadar qurgularla temin
edilmisdir. Sebsakanin monitoringi mexanizmi sanksiya olunmamis qurdulardan sisteme icazasiz
girisin qargisini almaq Ugun istifade edilir.

Qaydalar va Prosedurlar

Rasmi prosedur va gaydalar Sistemin tahlUkasizliyi, al¢catanhgi, proseslerin butoévidya (tamhq,
etibarlihq, daqiglik), maxfiliyini tamin edan prinsiplari ve talableri tamin edir. Agentlik butlin is¢i heyatin
gayda va prosedurlara riayst etmasini talab edir. Qayda va prosedurlar Agentliyin aidiyyati is¢ilarinin
girisinin tamin olundugu tmumi govlugda yerlasir.

Agentlik asagidaki sahaler Uizra bir sira gayda ve prosedurlari senadlasdirib tatbiq etmisdir:
- istifadegi solahiyyatlorinin idars olunmasi ;
- Doyigikliklarin idars olunmasi;

- Hadisalerin va problemlerin idare olunmasi;

- Ehtiyat suratinin yaradilmasi ve barpasinin idare olunmasi;


https://mida.gov.az/documents/Sistemin_esasnamesi.pdf
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- Févgealada barpa siyassti/plant;

- Informasiya tehlukasizliyi Uzra siyasaet;
- Keyfiyyatin va algatanligin idare olunmasi;
- Risklerin idare olunmasi prosesi;

- Daxili Nezarat proseduru.

Ehtiyat suratin yaradilmasi va barpasinin idara olunmasi

Agentliyin Sistemin ehtiyat suratlerinin yaradilmasi va barpasinin idare olunmasi tzre sanadlagdirilon
va tatbiq olunan proseduru mévcuddur. Senads Sistemin komponentleri Gglin suratlarin yaradilmasi
vo barpasi cedvali, suratlerin yaradilmasi ve monitoringina dair rollar ve 6hdalikler, suratlerin
saxlanilmasi Uzre telablar daxildir.

Sistemin verilanler bazasinin avtomatik olaraq giindslik inkremental va haftalik tam suratlari ¢ixarilir.
Ehtiyat suratlerinin barpa olunma gabiliyyatinin yoxlaniimasi tGglin ehtiyat suratlori ayda bir defe test
muhitinde barpa olunaraq test edilir.

Dayisikliklarin idare olunmasi

Sistema edilmis dayisikliklerin icazsli sakilde tatbiq edilmasi ve funksionalliginin yoxlaniimasi
magsadile butin test ssenarilor ilo sinagdan keciriimasine aminlik alde etmak Uglin Agentlik
dayisikliklarin idaraolunmasi prosedurunu senadlasdirib tetbiq etmisdir.

Sistema dayisikliklarin edilmasi ve ya programlasdiriimasi kenar sirkat tarefinden hayata kegirilir.
Dayisikliklarin sistemin real muhitina tatbiq edilmasi programgilar terafinden Agentliyin nazarati
altinda hayata kegirilir.

Mantigi girigin idara edilmasi

istifadegiye sistema giris salahiyyatinin veriimasi xidmati mealumat ssasinda mivafiq struktur
bélmanin rehbari ve Agentliyin Rahbarliyinin tasdiqi asasinda hayata kegirilir. Xidmati malumatda
isciya talab olunan istifadagi hiiququ geyd olunur ve bu tasdiglanmis maktub esasinda I T (izre struktur
bélmanin emakdaglari sistemda istifadagiye htiquqglar teqdim edir.

isden azad olunan iscilerin istifadeci hesablari sistemde vaxtinda blok olunur. istifadegi
selahiyyatlerinin isginin yeni vazifeya kegmaesi ilo slagadar dayisiimesi yuxarida qeyd olunan
prosedura uygun hayata kegirilir.

Sistemin program, verilanlar bazasi ve amaliyyat sistemlari saviyyasinda ylksek salahiyystler yalniz
vazife dhdaliklarini yerina yetirmak G¢lin mahdud sayda istifadaci hesablarina verilmisdir.

Hadisa va problemlarin idaraolunmasi prosesi

Agentlik hadise va problemlarin agkarlanmasi ve hall edilmasi Uglin prosedurlar senadloesdirib tatbiq
etmisdir. iscilerin hadisaler barads Texniki destek xidmatina xabar vermak Uiglin telefon, elektron pogt
va gaynar xatt kimi muixtslif kommunikasiya kanallari mévcuddur. Texniki destak xidmati alinmig
sorgunun ilkin diagnostikasini ve tahlilini aparir va sorgu “hadise” kateqoriyasina uygun gealdikda
gabul olunmusg sorgunu texniki xidmat sisteminda hall olunmasi Gg¢ln geydiyyata alir.
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Toekrar olunan ve ya boyuk tesire malik hadisaler problemlarin idare olunmasi proseduruna asasen
idara olunur. Agentliyin miayyan edilmis problemlarin, onlarin sabablerinin va bu problemlarin
aradan qaldirilmasi tg¢ln harakat planlarinin izlenilmasi tg¢ln resmi reyestri mévcuddur.

Risklarin idaraolunmasi

Agentlik gabul edir ki, risklerin giymetlendirilmasi malumatlarin dizgin ve tahlikasiz gakilds idare
olunmasi va qorunmasinin asas prosedurlarindan biridir. Agentlik risklarinin idara olunmasi
tesabbulsl Ugln asagidaki yanasmani tatbiq etmisdir:

- Agentlik daxilinde Sistemin faaliyyatina tasir edan risklarin miayyanlasdiriimasi, giymatlendirilmasi
vo idara edilmasi liclin gayda ve prosedurlarin hazirlanmasi;

- Risklarin idarsolunmasi ¢argivasinds rollarin ve éhdsliklerin misyyan edilmasi.

Mueayyen edilmis va giymsatlendirilmis risklar izlenir va galecek monitoring ve idarsetma lgln Risk
reyestrinda geyds alinir.

Fovqgalada hallar gayda ve proseduru
Agentliyin fovgelads hallar zamani Sistemin iglekliyinin qaytarilmasi ve biznesin fasilasizliyinin temin
edilmasi tgln rol va 6hdaliklar daxil olmagla gayda ve prosedurlari mévcuddur.

Maxfilik bildirigi

Agentlik maxfiliya hérmatle yanasir va toplanmis fardi mealumatlarin gizliliyini goruyur. Maxfilik
bildirisinin  maqsadi Sistem vasitesile fardi malumatlari Agentliyo taqdim eden gsaxslarin
maelumatlarinin gorunmasina sadigliyini numayis etdirmakdir. Qeyd edilen bildiris Agentliyin rasmi
internet saytinda yerlosdirilib.
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